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Dramaian megnétt a COVID-19-hez kapcsolddo kibertamadasok szama

Sajtokozlemény — 2020. 08. 12./PResston PR

A vilagjarvanyhoz kapcsolédo adathalasz és kartékony programokon alapulé tamadasok
szama ugrasszeriien megnovekedett februar 6ta. Marcius végéig meghaladta a 42.000-et
azon weboldalak szama, amelyek domainneve tartalmazza a ,corona” vagy ,covid”
szavakat, és sokat ezek koziil haszonszerzési céllal hoztak létre. Ez a rendkiviili idészak
ugyanis szamos elényt nyuajtott a hackerek szamara, akik a krizishelyzet kiaknazasa
érdekében felgyorsitottak miikodésiiket. A Google Aaprilisi jelentése szerint a

kiberbiin6zék egy hét leforgasa alatt tobb mint 18 milli6 malware-t és adathaldsz e-mailt
kiildtek a COVID-19-hez kapcsolédéan.

Célkeresztben a félelem

A hackerek egyik legfdbb taktikdja a
bizonytalansag és a fesziiltség
kihasznalasa, hiszen a fokozott stressz
hatdsara  csokken a  raciondlis
gondolkodds  képessége.  Amikor
nyugodtak vagyunk, konnyebben
észrevesziink egy hamis e-mailt vagy
gyanis  weboldalt, ami  bar

szemldtomdst nagyon hitelesnek
tinik, dm nyelvhasznalatdban és a
megfogalmazas modjaban is eltér a valoditol. A vildgjarvany megkonnyitette a csalok dolgat,
ugyanis a virustol vald félelem és a korlatozdsok okozta bizonytalansdg nehezitették a
raciondlis gondolkodast.

Jo példa erre a koronavirus.gov.hu nevével szemérmetleniil visszaél csaldsi kisérlet,
amelyben a magyar kormany nevében probaltak meg személyes adatokat begytjteni az
aldozatoktol. A levél irdi azt igérték a cimzetteknek, hogy egy regisztracios lap kitoltése utan
pénziigyi segitséget kapnak a kormanytol.

LA spam ldtszdlag a noreply KUKAC koronavirus PONT hu cimrdl érkezett, és ebben arrdl
tdjékoztatnak, hogy a magyar kormdny az EQészségiigyi Vildgszervezettel egyiittmiikodve dllitdlag 1igy
dontott, hogy pénziigyi tamogatist nyujt az 1j koronavirus elleni kiizdelemben.”- mondta Csizmazia-
Darab Istvan, az ESET termékeket forgalmazé Sicontact Kft. biztonsagi szakértdje.

Természetesen kartéritésrol sz6 sem volt, a hackerek célja a kitoltott regisztracids lapon 1évé
személyes adatok ellopdsdban meriilt ki, melyeket aztan csaldsokra, megszemélyesitéses
tdamadasokra, s6t akdr banki SIM Swap csaldsokra is felhasznalhatnak. Ez egy egyre inkdbb
terjedé csalasi forma, ahol a célszemélyrdl begytijtott, kiszivargott, ellopott személyes
adatokkal visszaélve a nevében SIM kartya cserét kezdeményeznek a mobilszolgaltatonal, és
igy mar 6k kapjak a banki kétfaktoros jovahagyo és tajékoztaté SMS iizeneteket.
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Megvaltozott életviszonyok

Egy masik nagy elény, amelyet a szamitogépes blin6zok kaptak a vilagjarvanytdl, a normal,
megszokott élet felboruldsa volt. Atlagos koriilmények kozott a hivatalos szervezetektdl
érkezd, az adatainkat bekérd {izenetek szokatlannak téinnek, azonban a feje tetejére allt
hétkoznapokban nehezebbé valt kisziirni a furcsasagokat.

A megvaltozott életviszonyokra a kibertdmaddk is hamar reagaltak, kihasznalva a
felhasznalok frusztracidjat és bizonytalansagat.

Ezt bizonyitja az Interpol legfrissebb, 2020. augusztusi jelentése is, mely szerint a jarvannyal
kapcsolatos leggyakoribb online fenyegetések az adathaldszat és atverések, a kartevok és
zsaroloprogramok, a rosszindulati domainek, illetve az alhirek.
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A leggyakoribb online fenyegetések balrol jobbra haladva: rosszindulatii domainek, kdrtevok és
zsaroléprogramok, adathaldszat/dtverés/csalds, hamis hirkeltés

Forras és fotékredit: https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-
alarming-rate-of-cyberattacks-during-COVID-19

Magyarorszagot sem kimélték a hackerek

Hazankban példaul az elmult hénapokban tobbszor probaltak a Nemzeti Ado- és Vamhivatal
nevében érzékeny adatokat lopni a tdmadodk. Leveliik szerint a felhaszndld adévisszatéritésre


https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
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jogosult, azonban ha az e-mailben talalhaté linkre kattintott, az egy adathaldsz
weboldalra iranyitotta.

,Hogy csak néhdny jelentdsebb akciot emeljiink ki a tavaszi bevalldsi szezon iddszakdbdl, mdrciusban
mdr kaphattunk a nav KUKAC info PONT com cimrél olyan értesitést, ami visszatérités helyett
adathaldsz oldalra vitt. Aprilisban arrdl olvashattunk, hogy tibb vdltozatban is felbukkant mdr a
szidzezres 0sszegrol szolo NAV nevével visszaéld iizenet, amely szintén a személyes és banki adatok
lehaldszasdra torekedett.”- mondta Csizmazia-Darab Istvan.

Sokszor valéban nehéz felismerni a rosszindulat( e-maileket, hiszen hivatalos szervezetek
nevében, azok arculatat felhaszndlva szolitjdk meg az dldozatokat. A védekezés érdekében a
biztonsagtudatos, évatos online jelenlét mellett érdemes olyan virusvédelmi programokat is
haszndlni, amelyek rendelkeznek adathaldszat elleni funkciéval, mint példdul az ESET
Internet Security.

Tovabbi informdcio: https://www.eset.com/hu/otthoni/internet-security/

Otthoni munkaveégzés

A Kkoronavirus terjedése miatt egyre nagyobb mértékben kell digitilis megoldasokra
tdmaszkodnunk a mindennapi életiink soran. Ezt a hackerek is jol tudjak, és a felhasznalok
tapasztalatlansagat probaljak kihasznalni -a jarvannyal kapcsolatos informaciokeresés mellett-
az otthoni munkavégzés teriiletén is.

Az egyik naprdl a masikra torténé home office atdllds kovetkeztében az emberek
kiszolgaltatottabba valtak a szamitdgépes tAmadasokkal szemben, mivel nehezebb megvédeni
az otthoni héaldzatokat a rajuk leselkedd veszélyektdl. A statisztikak azt mutatjdk, hogy a
virusok, kartékony kodok 38%-a dlcazza magat valamilyen Microsoft Office dokumentumnak,
vagy hasznélja fel ezt a formatumot a tdAmadasokhoz.

Az adathaldszat és a kdrtevok szamanak novekedése mellett a visszaélések azokat a videokonferencia
alkalmazdsokat sem kimélték, amelyek az online munkavégzés alapvetd feltételeivé vdltak. A
legismertebb példa erre az tigynevezett zoom-bombing jelenség, amikor a nyilvanos Zoom
hivasokhoz illetéktelenek is csatlakoztak, és nem odaill6 tartalmakat jelenitettek meg a
gyanutlan résztvevék szamara.

Hogyan ne valjunk aldozatta?

A fenti példak jol mutatjdk, hogy mennyire fontos tisztaban lenni a digitalis veszélyekkel, és
azzal, hogyan 6vhatjuk meg magunkat a szamitogépes fenyegetésekkel szemben. A digitilis
tudatossdg szerepe napjainkban egyre inkdbb felértékelddik, hiszen ez egy olyan készség, amely segit
meguédeni az érzékeny személyes és pénziigyi adatainkat az online térben.

Az aldbbiakban bemutatunk néhdny kulcsfontossagu tippet, amelyek betartasaval
elkertilhetjiik azt, hogy csalok aldozatava valjunk:


https://antivirus.blog.hu/2020/03/06/nav_adovisszaterites_vagy_megsem
https://antivirus.blog.hu/2020/03/06/nav_adovisszaterites_vagy_megsem
https://index.hu/tech/hoax/2020/04/23/nav_adathalasz_tamadas_email_csalok_bankartyaadatok_adatlopas/
https://index.hu/tech/hoax/2020/04/23/nav_adathalasz_tamadas_email_csalok_bankartyaadatok_adatlopas/
https://www.eset.com/hu/otthoni/internet-security/
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e F4 anyugalom - a tAmadok igyekeznek id6beli nyomast gyakorolni az aldozatokra,
hogy 0sztonozzék Oket a stresszhelyzetben tortén6é dontéshozatalra, ezért ha siirget6 e-mailt
vagy lizenetet kapunk, vegyiink egy mély levegbt és nyugodtan gondoljuk at az abban
leirtakat.

e Ellendrizziik a feladot - ha olyan iizenetet kapunk, amely arra szdlit fel, hogy kattintsunk
egy linkre, vagy adjuk meg az érzékeny adatainkat, kiilondsen fontos, hogy ellendrizziik a
felado hitelességét. Ha kétségeink tdmadnak, toroljiik az iizenetet, és vegyiik fel a
kapcsolatot a szervezettel, amelynek a nevében érkezett.

e Ellendrizziik a feladé hivatalos weboldalat — minden esetben ajanlott a hivatalos
weboldalakon tajékozdédni, ezért ha e-mailt kapunk egy szervezet nevében, akkor ne az
iizenetben elhelyezett linket hasznaljuk, inkabb keressiink ra a bongészénkben.

e Végezziink rendszeres frissitéseket - ha az alkalmazasokban sériilékenységeket fedeznek fel,
a vallalatok frissitést kiildenek a probléma megoldasdhoz. Ezért elengedhetetlen a szoftver
folyamatos frissitése - ha lehetséges, valasszuk az , automatikus frissités” lehetéséget, hogy
ne felejtsiik el telepiteni a frissitéseket.

e Haszndljunk megbizhaté virusvédelmi szoftvert- a rosszindulatd programok, az
adathaldszat és az egyéb online fenyegetések elleni kiizdelmet jelentdsen megkonnyiti, ha
rendelkeziink naprakész és megbizhato virusvédelmi programmal.

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelentésebb IT biztonsaggal foglalkozo cég, az ESET
termékek kizdrolagos magyarorszagi forgalmazdja. Mottdja és kiildetése, ami koré
termékportfolidjat kialakitotta: ,biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technoldgiara épiil6 termékeivel mind a lakossagi, mind a
vallalati szegmensben meghatarozd piaci szerepl6. A cég 2007-ben megszerezte az ESET
ausztriai képviseletét, igy azdta regionalis piaci szereploként tevékenykedik. A Sicontact Kft.
tobb izben elnyerte a kitiintetd Business Superbrands dijat. Az ESET Smart Security
programcsomagot tobbszor is az év antivirus megoldasanak valasztottak.

A fiiggetlen tesztel6 szervezet tobb dijjal is elismerte az otthoni ESET termékeket a 2019-es
eredményeket 6sszefoglald riportjaban:

- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevd tamadasok kivédésében, amely 4j
kategoriaként jelent meg 2019-ben. Az ESET volt azon két gyarto egyike, akik mind a 15 célzott
tamadast sikeresen blokkoltak a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara és teljesitményére
gyakorolt hatdst vizsgdloé kategoridban, az ESET szoftverek alacsony eréforrasigényének
koszonhetden.
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- Bronz dijat nyertek el a téves riasztasok kategoridjaban, amelyek ugyantigy gondot
okozhatnak, mint egy valos fertézés, ezért az elkeriilésiik kulcsfontossagu a biztonsagi
szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb konstrukcidkban, magyar nyelvi
terméktamogatdassal kinalja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vilag
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy tobb mint 100 millid
felhasznalot szamlald és 202 orszagot és teriiletet lefed6 globalis markava nétte ki magat.
Rengeteg minden valtozott, de az alapvetd torekvéseik és a hozzaallasuk valtozatlan maradt,
tovabbra is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben mindenki élvezheti

a biztonsagos technologia elényeit.
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